
Tipologie e metodi di attacco 



Tipologie di attacco 

Acquisizione di informazioni 
L’obiettivo è quello di acquisire informazioni, attraverso l’intercettazione di comunicazioni riservate o 
ottenendole in altri modi. Spesso le informazioni raccolte servono a facilitare l’attacco vero e 
proprio, per cui, questo tipo di azione può preludere agli attacchi descritti di seguito.  

 

Accesso non autorizzato 
L’obiettivo è quello di ottenere l'accesso ad una rete o ad un computer, pur non avendone 
l'autorizzazione, ottenendo informazioni riservate e\o provocando danni di vario genere al sistema. 

 

Denial of Service 
L’obiettivo è quello di rendere un sistema, un servizio o una rete non disponibile agli utenti 
autorizzati. 

 

 



Motivazioni Attacchi 



Strumenti 

 Trojan, Backdoor, Keylogger (accesso al sistema) 

 Virus e Worm (denial of service, acquisizione informazioni ) 

 Spyware, Adware (acquisizione informazioni) 

 Social engineering (accesso al sistema) 

 Sniffing, spoofing,…(acquisizione informazioni) 

 Intrusione fisica, furto hardware,… 

 

 

 

 



Furto hardware… 



Malware 

Qualsiasi software che abbia lo scopo di provocare danni o di eseguire 

operazioni non desiderate dall’utente (malicious  software ) 

 

 

Statistiche 

 

 

http://www.securelist.com/en/statistics


Trojan Horse 

 Programma che l’utente installa 
volontariamente pensando che non 
sia dannoso. 
 

 Una volta installato sul computer 
può installare backdoor, spyware, 
adware, keylogger...  
 

 I rischi sono molteplici, tra cui la 
perdita di dati e l’utilizzo della 
macchina per fini criminosi(botnet). 

 

 

 

 



Backdoor 

 Nati con lo scopo di facilitare il 
lavoro su macchine remote (es. 
servizi di assistenza),  

 
 permettono di avere il pieno 

controllo del sistema infetto da un 
host remoto(attraverso internet). 

 

 

 

 

 

http://www.youtube.com/watch?feature=player_embedded&v=-LrVfIGuvik


Virus 

 Sono porzioni di codice in grado di 
replicarsi ed «infettare» altri file 
 

 Non sono programmi eseguibili e 
pertanto richiedono che l’utente mandi 
in esecuzione un programma «ospite» 
all’interno del quale c’è anche il codice 
del virus 
 

 «Infettano» altri programmi copiando il 
proprio codice al loro interno 
 

 Possono installare backdoor, 
keylogger,… 

 

 

Storia virus 
Storia virus 2 

 

 

http://www.ippari.unict.it/wikippari/storage/users/98/98/images/199/Progetto Sicurezza dei sistemi informatici.pdf
http://didatticainfo.altervista.org/Sicurezza/15_virus.pdf


Virus 

per rendere più difficile la loro individuazione 
da parte dei sistemi antivirus possono:  

 «mutare» ad ogni infezione(polimorfici),  

 comprimere il proprio codice,  

 suddividerlo tra più file,  

 modificare parti del sistema operativo, 

 «Sabotare» l’antivirus 

 

 

 



Worm 

 Programmi eseguibili in grado di 
autoreplicarsi e di diffondersi attraverso 
internet 
 

 I primi worm si autoreplicavano senza 
controllo rallentando la macchina in 
maniera tale da impedirne l’utilizzo (oggi 
questi tipo di worm si chiamano Rabbit) 
 

 I worm come i trojan e i virus possono 
installare keylogger, spyware,… 
 

 Possono essere utilizzati per creare 
botnet 

 

 

 

 



Video 

http://www.fastweb.it/web-e-digital/i-virus-piu-pericolosi-della-storia/
http://www.youtube.com/watch?v=y8a3QoTg4VQ
http://www.commoncraft.com/video/virus-e-minacce-i-computer-spiegati-da-common-craft


Spyware 

 Spiano l’attività dell’utente (es. siti visitati)  
 
 possono ricercare dati quali password, 

numeri di carte di credito, … inviandoli ad 
un server remoto. 

 

 



Adware 

 Programmi che raccolgono 
informazioni sugli utenti a fini 
pubblicitari. 
 

 pop up , spam,  violazione privacy 
e sicurezza ( non si è al corrente di 
quali dati vengano inviati in rete ) 

 
 Spesso sono installati in maniera 

del tutto legale insieme ad altri 
programmi applicativi (es. kazaa) 

 

 

 

 



Keylogger 

 Abbreviazione di Keystroke Logger 
 

 Programmi che registrano le azioni 
eseguite dagli utenti: tasti digitati, 
programmi avviati,…  

 

 

 

 

 



Keylogger 



Ingegneria Sociale 

Studio del comportamento individuale 
di una persona al fine di carpire 
informazioni utili. 

 

 

 

 

per approfondire... 

http://amslaurea.unibo.it/2701/1/melis_andrea_tesi.pdf


Ingegneria Sociale 

 

 

 

 

 

 
 



Ingegneria Sociale 



Phishing 

 L’obiettivo è di indurre l’utente ad inserire 
dati confidenziali o credenziali di accesso 
come username e password facendogli 
credere che la richiesta provenga da una 
fonte affidabile. 
 

 La vittima viene in genere adescata con 
una email o clonando un sito web. 

 
 

 

 

 

 



Phishing 



Phishing 



Ingegneria Sociale 

 

 

 

 

 

 
 



Denial of Service 

L’obiettivo è interrompere l’erogazione di un 
servizio. Due strategie principali: 
 

Flooding DoS  
 Si «inonda» un server con un numero di 

pacchetti/false richieste di connessione,… più 
elevato di quello che è in grado di gestire 
«saturando» le risorse (memoria, banda,…) del 
server(DDoS,DRDoS) 

 L’effetto è quello di un aumento nei tempi di 
risposta agli effettivi fruitori del servizio fino 
all’impossibilità di accedere al servizio stesso 
 

Flaw Exploitation  
 si sfruttano delle «falle» nel software del server 

per mandarlo in errore (es. Ping of Death, 
Buffer Overflow) 

 

 

 

 



DDoS 

 L’ hacker si serve di computer/server compromessi per sferrare l’attacco in maniera da non 

essere facilmente rintracciabile 

 Gli host attaccanti(sotto il controllo dell’hacker) formano una «botnet» 

 

      

 

botnet 



DDoS e DRDoS 

Per approfondire… 

DoS su Wikipedia 

Dos e NIDS(in inglese) 

 

 

 

https://www.youtube.com/watch?v=OhA9PAfkJ10
https://www.youtube.com/watch?feature=endscreen&v=xTKjHWkDwP0&NR=1
https://it.wikipedia.org/wiki/Denial_of_service
https://it.wikipedia.org/wiki/Denial_of_service
https://it.wikipedia.org/wiki/Denial_of_service
http://www.cse.wustl.edu/~jain/cse571-07/ftp/ids/
http://www.cse.wustl.edu/~jain/cse571-07/ftp/ids/
http://www.cse.wustl.edu/~jain/cse571-07/ftp/ids/


Per approfondire 

 Malware_Pizzonia 
 Malware_Dini 
 le minacce della sicurezza dalla A 

alla Z 
 Virus_informatici 
 sicurezza_computer 

 
 

 

 

 

 

http://www.dia.uniroma3.it/~pizzonia/ssir/study/040_malware.pdf
http://www.iet.unipi.it/g.dini/Teaching/ssi/materiale-didattico/Malware.pdf
http://www.sophos.com/it-it/medialibrary/PDFs/other/sophosthreatsaurusaz.pdf
http://www.sophos.com/it-it/medialibrary/PDFs/other/sophosthreatsaurusaz.pdf
http://didatticainfo.altervista.org/Sicurezza/Virus_informatici.pdf
http://www.slideshare.net/discojack/7-sicurezza-computer

