Obiettivi




» Obiettivi

Riservatezza
Integrita
Disponibilita
Autenticazione
Tracciabilita
Monitoraggio

Non ripudio



» Obiettivi : Riservatezza

Dati accessibili solo agli utenti autorizzati




Furto d'identita

Copyright 2002 by Randy Glasbergen. www.glasbergen.com

“Someone got my Social Security number off the internet
and stole my identity. Thank God — I hated being me!”

Adiconsum



http://www.furtoidentita.com/come.php
http://www.furtoidentita.com/come.php
http://www.adiconsum.it/files/pdf/Guida%20al%20furto%20identita.pdf
http://www.adiconsum.it/files/pdf/Guida%20al%20furto%20identita.pdf

COLLECTE DATA ON MEDICAL HISTORY.,
— EVERONE! /—
— \

You KN"”O"RC""‘PA‘ﬂ(CR"éEW YOUR J Quowekuow
. \\

D VE KO ALLTJ% ™ FACTNEK 50 Yo KON T STLE MY
( AT Fron lOIRCHY
__BN_Q ABOUT You! T HD

= ISAYI AMig}q




Riservatezza (dati, azioni, posizione)

www.playboy.com

N
contab_in_nero.xls Torino, cella 2455




su cui non ho navigato, ma che mi seguono.

GARANTE
v % PER LA PROTEZIONE
7 DEIDATI PERSONALI



http://www.youtube.com/watch?v=6eF-mwKhrVo
http://www.youtube.com/watch?v=BqtnYcfgLbM
http://www.ted.com/talks/gary_kovacs_tracking_the_trackers.html

»Obiettivi : Integrita

Modifica/cancellazione permessa solo agli utenti autorizzati

Integrita (modifica)

Pagate 1,000 EURO
i ad Antonio Lioy

Rete di
J comuhnicazione

Pagate 10,000 EURO
ad Antonio Lioy

R |




»Obiettivi : Disponibilita

Nessuna interruzione nell’accesso ai dati(Denial of Service)

Ewitteq

- Twitter is over capacity.
— | Too many tweets! Please wait a moment and try again. W N




» Obiettivi : Autenticazione mittente

Deve essere possibile accertare I'identita del mittente

“On the Internet, nobody knows you're a dog.”



»Come?

Strumenti: Firma digitale, Certificati

Signed
Message

Recipient
Initiator

Sign Signature Verificdtion
a2

Client’s key Store I Server's key Store
g Service’s Public  cpients o\ Client'sPublic  goryicers
Certificate private key - Certificate

private key

Non-repudiation Scenario
Clients should have X.509 certificates and Messages are signed
using the private key of the sender and verified using the public
key of the signing party



»Obiettivi : Tracciabilita e Monitoraggio

Tracciabilita

Registrazione di tutte le operazioni effettuate sui dati (compresa I'identita di coloro
che le eseguono ): lettura, scrittura, invio, ricezione, modifica, cancellazione.

Monitoraggio
Registrazione di tutte le operazioni effettuate dal personale

Strumenti:
Sistemi di Audit-Trail, file di log, sistemi sviluppati ad hoc o parte del DBMS

| dati registrati vengono archiviati in file o in Database...
Tali sistemi sono anche in grado di rilevare anomalie e lanciare allarmi

Approfondimento...



http://www.aipros.org/oldsite/BS2011/Finale/File/BS2011_32_Guasconi.pdf

» Obiettivi : Non ripudio

Il mittente/ricevente non deve poter negare I'invio/la ricezione delle
informazioni ed il loro contenuto



(Posta Elettronica Certificata)

PEC Posla Elettronica Cerlificata - SCHEMA FUNZIONALE

Dominio di Posta
Cerlificata
Deslinalario
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1 Composizione Messaggio, 4 Imbustamento e
Collegamento al Gestore Trasmissione
2 |dentificazione Utente 5 Controlli di Provenienza,
Controlli di Sicurezza e Integrita, Formali e di
Formali Sicurezza.
3 Invio al Mittente Ricevuta 6 Invio Ricevuta di Presa in

di Accettazione Carico al Gestore del Mittente

g Deslinalario

7 Consegna nella Casella
Postale del Destinatario

8 Invio Ricevuta di Consegna
al Mittente



