
Sicurezza dei Sistemi Informatici 
Introduzione 



Contenuti 

 Minacce: Da cosa deve essere protetto un sistema informatico? 

 Danni: Quali sono i danni per l’azienda? 

 Risorse: Cosa proteggere? 

 Hackers e Crackers: Da chi proteggerlo?  

 Obblighi di legge: Cosa impone la legge in materia ? 

 Crimini informatici: Che tipo di reati sono previsti per coloro che violano un 

sistema informatico? 

 

 

 



Minacce : esempi 

 Accesso ad informazioni riservate: numeri di carte di credito, dati personali, segreti 

industriali, comunicazioni interne aziendali,… 

 Frode: alterazione di un sistema informatico o modifica di dati e programmi al fine di 

ricavarne profitto con danno altrui. 

 Sabotaggio 

 Errori del personale 

 Problemi «tecnici»: guasti hardware , blackout, bug software 

 Calamità naturali 

 

 



Minacce : Accidentali/Involontarie 

 Calamità naturali (incendi, terremoti, alluvioni,…) 

 Guasti hardware, bug software, interruzione alimentazione, sbalzi di 

tensione,… 

 Errori e comportamenti incauti del personale 

 

 

 

 
 



Minacce : Intenzionali 

condotte da persone che hanno come 
preciso obiettivo, quello di attaccare una 
specifica azienda per causarle danno 
 
 

Finalità: 

 Accesso ad informazioni riservate 

 Spionaggio industriale 

 Vendetta a scopi personali 

 Diffamazione pubblica di un’azienda 

 Furto 

 Truffa 

 Estorsione di denaro… 

 

 
 



Furto di informazioni riservate 

Inchiesta repubblica 

http://inchieste.repubblica.it/it/repubblica/rep-it/2012/10/04/news/cybersecurity_come_divatare_hacker-42121787/
http://inchieste.repubblica.it/it/repubblica/rep-it/2012/10/04/news/cybersecurity_come_divatare_hacker-42121787/


 Frodi… 



Danni 

 Perdita di fiducia dei clienti 

 Blocco di operazioni critiche 

 Accesso ad informazioni riservate 

 Denial of Service (Interruzione di servizio) 

 Impossibilità ad adempiere obblighi contrattuali 

 Perdita di informazioni 

 Compromissione integrità dei dati 

 

$1.600  Miliardi - Stima a livello mondiale della 

perdita relativa all’anno 2000 dovuta al fermo 

macchina risultante da intrusioni e da diffusione di virus.  

 

 

 



In sintesi… 

Operatività  Aziendale 

Accesso ad 
informazioni riservate 

Frodi 
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utilizzo 

Sabotaggio 

Minacce Blackout  
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Accesso ad 
informazioni 
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Blocco  

di operazioni 
critiche Perdita di informazioni 

Compromissione 
integrità dei dati 

Impossibilità di adempiere ad 
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Danni 

Interruzione 
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malfunzionamenti 
Hardware/Software 



Cosa proteggere? 

Hardware 

Dati e supporti di 
memorizzazione 

Reti 

Accesso ai Locali 

Software 



Hackers e Crackers 

Hackers Crackers 



Hackers e Crackers 

Hacker  - colui che entra nei sistemi altrui per divertimento, studio, curiosità 
o semplicemente per dimostrare di essere in grado di farlo. Nella maggior 
parte dei casi l’hacker non causa danni al sistema vittima. 
 
 
Cracker  - è colui che viola i sistemi informatici con l’intento di provocare 
un danno. 
 
 
Per approfondire… 
 
storia_hacker ,  storia_hacker2  ,  storia_hacker3 
 
Tipi di hacker , tipi di hacker 2 

http://www.wolfotakar.com/la_storia_degli_hacker.htm
http://www.windoweb.it/edpstory_new/ev_storia_hacker.htm
http://www.tomshw.it/cont/articolo/i-15-attacchi-hacker-piu-devastanti-della-storia/21955/1.html
http://xoomer.virgilio.it/cyberpunk627/hacker.html
http://windows.forumcommunity.net/?t=33062146


Outsiders e Insiders 

Outsiders - persone esterne all’organizzazione il cui 
sistema informatico è oggetto dell’attacco 
 
 
 
 
Insiders - persone interne all’organizzazione che hanno 
accesso al sistema, talvolta si tratta delle stesse persone 
che hanno partecipato al suo sviluppo o che ne hanno una 
conoscenza approfondita 
 
 
 



Hackers 

Chi sono gli Hackers? 
 

http://www.ted.com/playlists/10/who_are_the_hackers.html


Cyber-War: Stuxnet 

http://www.ted.com/talks/ralph_langner_cracking_stuxnet_a_21st_century_cyberweapon.html




Obblighi di legge 

Il codice penale impone l’adozione di misure di sicurezza atte ad 
impedire l’introduzione nel sistema informatico da parte di chi non è 
autorizzato, per… 

 

• Prevenire la perdita o la distruzione dei dati 

• Ridurre il rischio di accesso non autorizzato 

• Impedire il trattamento dei dati in modi non consentiti 

 



Crimini informatici 

 La legge definisce nel codice penale: 
 

• Delitto di accesso abusivo: fa riferimento all’accesso abusivo ad un sistema informatico protetto da 

misure di sicurezza anche se minime. 

• Abuso di operatore di sistema: fa riferimento all’abuso di un soggetto con tale qualifica, al fine di 

compiere attività “illegali”. 

• Delitto di frode informatica: alterazione di un sistema informatico o modifica di dati e programmi al fine di 

ricavarne profitto con danno altrui. 

• Impedimento o turbamento di un sistema informatico: fa riferimento ad abusi che si possono 

verificare nelle licenze software o a causa dell’installazione di particolari programmi, tali da alterare la funzionalità di un 

sistema a favore dei “produttori” di sw. 

• Detenzione e diffusione abusiva di codici di accesso: sanziona l’abusiva acquisizione, in 

qualunque modo, duplicazione e distribuzione, dei mezzi, o dei codici di accesso ad un sistema informatico. 
 


